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PARTE I — DERECHOS DE AUTOR

1. Marco normativo

En Espafia, la proteccion de las obras intelectuales se regula principalmente por:
¢ Ley de Propiedad Intelectual
o Normativa europea sobre propiedad intelectual

o Convenios internacionales (Convenio de Berna)

Toda creacion original queda protegida automaticamente desde el momento de su
creacion, sin necesidad de registro.

2. ;Qué protege la Ley?

Se protegen:

e Obras literarias (libros, articulos, apuntes)
e Obras artisticas (dibujos, fotografias)
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e Obras musicales

e Obras audiovisuales

e Programas informaticos

o Presentaciones y materiales didacticos
o Contenidos digitales

No se protegen:
o Ideas

o Conceptos generales
e Hechos histdricos

3. Derechos del autor.

3.1 Derechos morales
e Derecho a ser reconocido como autor
e Derecho a decidir sobre la divulgacion

e Derecho a la integridad de la obra

Estos derechos Son irrenunciables.

3.2 Derechos de explotacion

No pueden realizarse las siguientes acciones sin la autorizacion del autor:

e Reproduccion

e Distribucién

e Comunicacion publica
e Transformacion

Estos derechos pueden cederse o licenciarse.

4. Uso educativo: ;qué permite la ley?

La Ley contempla ciertos limites para uso educativo, pero:

v Debe ser sin animo de lucro: Es decir, no se puede crear material educativo basado en

materiales originales con derechos de autor y percibir dinero por ello.
v Debe realizarse dentro del aula

v Debe citarse la fuente: Muy importante en todos los trabajos que se realicen tanto por

el alumnado como los docentes.
v Solo pueden utilizarse fragmentos, no obras completas.
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No esta permitido:
o Fotocopiar libros enteros

o Compartir PDFs protegidos en grupos
o Subir libros completos a plataformas

5. Plagio: concepto y consecuencias

Plagio es presentar como propio un trabajo ajeno.
Consecuencias:

e Suspenso o anulacion del trabajo

e Procedimiento disciplinario

e Responsabilidad civil

En educacion es importante trabajar la alfabetizacion digital para evitar plagios
involuntarios.

Muchos plagios no son intencionados, sino fruto de:
o No saber citar.
o Pensar que “si estd en Internet es gratis”.

e No conocer como funciona la autoria digital.
o Uso acritico de IA.

CITAR LAS FUENTES:

Hay muchas formas de poder citar una fuente, en Europa existe el estandar académico
APA7 , https:/normas-apa.org/.

Pero a nivel educativo las maneras mas simples de citar las fuentes consistirian en:
Autor — Afio — Titulo — Fuente (enlace o plataforma)

Autor (Afio). Titulo del articulo. Pagina web. Enlace
Titulo (Afio). Pagina web. Enlace (Sino tiene autor)

USO DE LA IA: Es plagio usar la IA?. Depende del uso de la misma.

R
r &
S
f“?g}gf/ﬁ
;N

v


https://normas-apa.org/

CEPA ALTOMIRA TARANCON

Entrega el texto de la IA como si fuera propio
e Copiay pega sin modificar.
e No lo revisa.

e No indica que ha usado IA.

Esté presentando como propio algo que no ha elaborado.

Sustituye completamente el trabajo personal
Si la tarea pedia:

Reflexion personal

Opinién

Experiencia propia

Andlisis critico

Y la IA lo hace todo — es fraude académico.

La IA también debe referenciarse: “Trabajo realizado con apoyo de IA (ChatGPT,
2026). El contenido ha sido revisado y adaptado.”

6. Licencias y recursos legales

6.1 Creative Commons

Si un autor adscribe su trabajo a una de estas licencias, los recursos se
pueden reutilizar, siempre que se cumplan los requisitos segun el tipo de

adscripcion a licenciamiento:

o
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¢ Qué significan las licencias creative
Creative Commons? commons
e Simbolo Significado Qué implica
@ BY | Atribucién W/ Debes citar al autor
Share Alike

(Compartir lgual)

G Si modificas, debes
compartir con
la misma licencia

No Comercial

@ No puedes usarla para
ganar dinero

No Derivadas

No puedes modificar
la obra

«/ Una abaablé y guiro paramos ceonsiderad te comparitas

Las licencias Creative Commons permiten el uso legal bajo condiciones.

Tipos:

CC BY — Citar autor

CC BY-SA — Compartir igual
CC BY-NC — No uso comercial
CC BY-ND — No modificar

6.2 Bancos de recursos libres

o Pixabay
e Unsplash

¢ Wikimedia Commons

o Europeana

(Siempre verificar licencia especifica), dado que parte del material que aqui se

comparte, puede estar bajo alguna de las licencias antes descritas.

7. Buenas practicas concretas para el alumnado

v Citar siempre autor y fuente

v No usar Google Imagenes como banco libre dado que, sino pone lo contrario, todas

tienen derecho de autor.

v Comprobar licencia antes de descargar

v No compartir materiales protegidos en WhatsApp
v No reenviar PDFs de pago
v No grabar clases sin autorizacion
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PARTE II — PROTECCION DE
DATOS

1. Marco legal
La proteccion de datos en Espaiia se regula por:

¢ Reglamento General de Proteccion de Datos (RGPD)
o Ley Organica de Proteccion de Datos y Garantia de los Derechos Digitales
(LOPDGDD)

2. {Qué es un dato personal?

Dato personal es cualquier informacion que permita identificar a una persona:

Nombre

DNI

Teléfono

Correo electronico
Imagen

Voz

Direccion IP
Matricula del vehiculo

Datos especialmente protegidos:

Salud

Ideologia
Religion

Origen étnico
Datos biométricos

3. Principios del RGPD:

Licitud y transparencia: Los datos personales solo pueden recogerse y utilizarse de
forma legal y para una finalidad concreta, informando siempre a la persona afectada de
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qué datos se recogen, para qué se van a usar y quién serd responsable de su tratamiento.
En el ambito educativo, esto implica que el centro debe explicar claramente para qué
necesita los datos del alumnado y no utilizarlos para fines distintos sin base legal o
consentimiento.

Minimizacion de datos: Solo deben solicitarse y tratarse los datos personales
estrictamente necesarios para cumplir la finalidad prevista.

Exactitud: Los datos personales deben ser correctos y estar actualizados.

Limitacion del plazo de conservacion: Los datos personales no pueden conservarse
indefinidamente, sino solo durante el tiempo necesario para cumplir la finalidad para la
que fueron recogidos.

Integridad y confidencialidad: Los datos personales deben protegerse frente a accesos

no autorizados, pérdidas, filtraciones o usos indebidos mediante medidas técnicas y
organizativas adecuadas.

4. Derechos del alumnado:

El alumnado tiene una serie de derechos para controlar como se usan sus datos
personales en el centro educativo. Estos derechos permiten saber, corregir y decidir
sobre su informacion.

EL listado de derechos mas importantes del alumnado son los siguientes:

Derecho de acceso

El alumnado puede solicitar al centro informacion sobre qué datos personales suyos se
estan utilizando, para qué se usan y quién tiene acceso a ellos.

Derecho de rectificacion
Permite corregir datos que sean incorrectos o estén desactualizados.
Derecho de supresion (derecho al olvido)

El alumnado puede solicitar que se eliminen sus datos cuando ya no sean necesarios o
se hayan usado de forma inadecuada.

Derecho de oposicion

Permite negarse a que sus datos se utilicen para determinados fines.
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S. Uso seguro de dispositivos y plataformas

Para el uso seguro de dispositivos y plataformas es necesario seguir una serie de
recomendaciones, las cuales nos haran sentirnos mas seguros en el uso de recursos y
aplicaciones en red.

5.1 Contrasenas

v Minimo 10 caracteres
v No usar fechas de nacimiento
Vv No reutilizar contrasefas

v Activar doble factor: El cual nos permite que para acceder a un servicio en red
tengamos que autentificarnos de dos maneras diferentes antes de acceder desde un
nuevo dispositivo. Normalmente, uso de contrasefia + uso de mensaje a un movil o a un
correo electronico previamente definido.

% %k %k %k Xk %k
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5.2 Correo electronico

v No reenviar cadenas con datos personales: Podemos estar facilitando direcciones de
correo a un remitente oculto cada vez que lo reenviamos. Este remitente hard acopio de
todas esas direcciones.
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v No abrir enlaces sospechosos: Pues pueden redirigir a servidores que pueden
introducirnos virus, o capturar los datos de nuestros ordenadores o dispositivos.

v Verificar remitente: Importante no responder a direcciones que no conozcamos o que
no se correspondan con el origen que pretenden ser.

v No compartir listados de alumnado

5.3 Redes sociales

v No publicar fotos de compafieros sin consentimiento
v No etiquetar sin permiso
v Configurar privacidad

6. Uso de imagenes en el centro

La imagen es un dato personal.
Antes de publicar:

e Debe existir autorizacion firmada: No se puede realizar una foto y publicarla sin
consentimiento de las personas que salen en ella.

e Debe indicarse finalidad

e Debe poder retirarse el consentimiento

7. Uso de herramientas digitales externas e IA

v No subir actas ni documentos oficiales
v No introducir DNI o datos sensibles
v Leer politica de privacidad

v Usar cuentas institucionales

En educacion de adultos es frecuente el uso de apps de mensajeria. Se recomienda:
e No enviar calificaciones por WhatsApp

e No compartir documentos con datos personales en grupos abiertos
o Utilizar plataformas oficiales del centro
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8. Brechas de seguridad (datos)

Una brecha de seguridad es cualquier situacion en la que los datos personales se
pierden, se exponen o son accesibles por personas no autorizadas.

No siempre implica que haya existido un “hackeo”; muchas veces ocurre por errores
cotidianos.

Entre estos errores cotidianos que pueden generar una brecha de seguridad tenemos:

o Pérdida de datos — perder un USB, portatil o documentos con informacion
personal.

e Acceso no autorizado — alguien ve datos que no deberia (pantallas abiertas,
carpetas compartidas).

o Divulgacion accidental — enviar informacién a la persona equivocada.

Ejemplos de esos errores que se pueden dar en un centro educativo:

Enviar un correo con notas a todo el grupo sin copia oculta (CCO).
Compartir un listado de alumnado en un grupo de WhatsApp.
Dejar un ordenador abierto con datos visibles.

Subir documentos con datos personales a plataformas publicas.
Perder un dispositivo con informacion del alumnado.

Ser prudentes e intentar no cometer estos errores va a contribuir a evitar: Pérdida de
privacidad, uso indebido de datos personales, problemas legales para el centro,
desconfianza por parte del alumnado.

Para prevenir estas brechas de seguridad tenemos que seguir estos sencillos consejos:

1) Revisar bien destinatarios antes de enviar correos.

2) Usar copia oculta (CCO) cuando sea necesario.

3) Cerrar sesion en equipos compartidos.

4) No almacenar datos en dispositivos personales sin proteccion.
5) Usar contrasefias seguras.

6) No compartir informacion por canales no oficiales.
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